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Fragebogen für physische Sicherheit
Informationssicherheit für Partnerfirmen
Ihre Angaben auf die Fragen dieses Bewertungsbogens helfen bei der Einschätzung der Randbedingungen bzw. der Situation Ihres Unternehmens in Bezug auf die physische Informationssicherheit. Der Fragenkatalog ist in 5 Schwerpunktkapitel unterteilt:
1. Allgemeine Orts- und Objektangaben
2. Gebäude / Freigelände
3. Zutrittskontrolle
4. Sicherheitsaufgaben
5. Brandschutz
Bitte machen Sie ausschließlich wahrheitsgemäße Angaben. Die abgefragten Punkte sind nicht als Pflichtanforderungen zu verstehen.
1. Allgemeine Orts- und Objektangaben
	· Name der Partnerfirma
	

	· Adresse des relevanten Standortes
	

	· DUNS
	

	· Branche
	

	· Ansprechpartner
	

	· Telefon
	

	· E-Mail
	


Die Partnerfirma ist	☐ Eigentümer des Gebäudes	☐ Mieter.
	· Lage der Arbeitsräume innerhalb des Gebäudes
	

	· Zugangsweg zu den Arbeitsräumen und Zutrittsschutz
	

	· Weitere Mitnutzer des Gebäudes oder Grundstückes
	


Lage des Gebäudes/Werkes/Betriebes im Ort
	☐ Industriegebiet
	☐ Wohngebiet
	☐ Mischgebiet
	☐ Andere
	

	· Benachbarte Betriebe
	




1.1 	
	· Produktionsstätten 
(z.B. Chemie-, Rüstungsbetriebe)
	

	· Energieversorgung 
(z.B. Kraftwerke, Pipelines)
	

	· Geografische Gefahren 
(z.B. Stauseen, Vulkane)
	

	· Sonstige Einrichtungen
(z.B. Flughäfen, Kasernen)
	


1.2 Belegschaft
	· Gesamt
	
	Mitarbeiter

	· Im auftragsbezogenen Bereich
	
	Mitarbeiter

	· Normale Arbeitszeit von
	
	bis
	
	Uhr

	· Gebäude/Arbeitsräume sind an Werktagen unbesetzt von
	
	bis
	
	Uhr


☐ Es wird in Schichten gearbeitet. 
☐ Es wird auch an Wochenenden und Feiertagen gearbeitet.
1.3 Sonstiges
· Wie erfolgt die Entsorgung von Dokumenten, Datenträgern usw.?
	☐ intern
	☐ extern

	☐ Shredder
	☐ Datenschutztonne
	☐ Andere
	


Welche Aufbewahrungsmöglichkeiten werden für sensible Dokumente, Datenträger usw. genutzt?
	☐ Safe
	☐ Stahlschrank
	☐ Andere
	

	· Wo sind die Entsorgungs- und Aufbewahrungsmöglichkeiten platziert?
	





2. Gebäude / Freigelände
2.1 Einfriedung
Das Firmengelände ist	☐ komplett 	☐ teilweise	☐ nicht eingezäunt.
	☐ Die Einfriedung wird komplettiert. Zeitschiene:
	


Art der Einfriedung
	Geschlossen
	Offen
	Sonstige

	☐ Mauer
	☐ Maschendraht
	

	☐ Trapezblech
	☐ Doppelstabmatte
	

	☐ Sonstige
	
	☐ Holzzaun
	


Widerstandswert der Einfriedung
	Zaunhöhe in cm
	

	☐ Übersteigschutz
	☐ Untergrabschutz
	☐ Zaundetektion
	☐ Videoüberwachung


2.2 Tore / Zufahrten
	
	
	Zutrittsberechtigungskontrolle

	
	Anzahl
	System
	Personell
	Keine

	· Personenzugänge
	
	☐	☐	☐
	· Fahrzeugtore
	
	☐	☐	☐


	Betriebliche Verkehrsflächen
	Gebäude / Bereiche

	☐ Mitarbeiterparkflächen auf dem Gelände
	☐ Prüfstände

	☐ Besucherparkflächen auf dem Gelände
	☐ Entwicklungsbereiche

	☐ Entwicklungsflächen im Außenbereich
	☐ Labor

	☐ Teststrecken
	

	
	

	
	





3. Zutrittskontrolle
	
	Zutrittsberechtigungskontrolle

	Bereich
	Elektronisch (Token, Karte, Pin)
	Personell
	Mechanisch (Schlüssel)
	Keine

	· Rechenzentrum
	☐	☐	☐	☐
	· Datensicherungsarchiv
	☐	☐	☐	☐
	· IT-Räume/Serverraum
	☐	☐	☐	☐
	· Prüfstände
	☐	☐	☐	☐
	· Entwicklungsbereiche
	☐	☐	☐	☐
	· Teststrecke
	☐	☐	☐	☐

3.1 Vergabe von Zutrittsberechtigungen
	Bereich
	Verantwortlicher

	· IT-Bereich
	

	· Entwicklungsbereich / Projekträume
	


3.2 Ausweise
☐ Es werden Mitarbeiterausweise ☐ mit ☐ ohne Lichtbild ausgegeben.
☐ Es werden für Fremdfirmenmitarbeiter Ausweise ☐ mit ☐ ohne Lichtbild ausgegeben.
☐ Es werden Besucherausweise ausgegeben.
☐ Es besteht Ausweistragepflicht.


3.4 Schließung
☐ Es ist eine General- bzw. Hauptschließanlage vorhanden.
Es sind Schließgruppen vorhanden für
	☐ Außentüren
	☐ IT-/ Serverräume
	☐ Entwicklungsbereich/ Projekträume
	


☐ Die Schließung hat eine VdS[footnoteRef:1]-/EU-Zulassung. [1: Verband der Schadenverhütung, gehört zu den weltweit renommiertesten Institutionen für die Unternehmenssicherheit mit den Schwerpunkten Brandschutz, Security, Naturgefahrenprävention und Cyber-Security - https://vds.de/ueber-vds] 

☐ Es ist ein Schließplan vorhanden.
☐ Es besteht eine zentrale Schlüsselverwaltung.
	☐ Es ist ein Verantwortlicher für die Schlüsselverwaltung benannt:
	

	☐ Die Schlüsselausgabe wird dokumentiert. Art der Dokumentation:
	

	☐ Nicht benutzte Schlüssel werden aufbewahrt. Ort:
	


3.5 Einbruchmeldeanlagen
☐ Es ist eine Einbruchmeldeanlage vorhanden. 
Folgende Bereiche werden gesichert:
☐ IT-Bereich / Serverraum
☐ Entwicklungsbereich /Projekträume
	☐ Weitere:
	


Die Überwachung arbeitet mit folgenden Meldern:
	☐ Bewegungsmelder
	☐ Magnetkontakt
	☐ Tür-/Fensterkontakt

	☐ Glasbruchsensor
	☐ Lichtschranke
	☐ Infrarot-/Wärmesensor


Die Anlage ist aufgeschaltet auf:
	☐ Sicherheitsfirma
	☐ Polizei
	☐ Benachrichtigung an Mitarbeiter

	☐ Sonstige:
	



	· Name und Anschrift der Errichterfirma für Sicherheitstechnik:

	


☐ Die Einbruchmeldeanlage wurde nach den Richtlinien für Planung und Einbau des VdS bzw. nach EU-Norm installiert (DIN VDE 0833-1 und DIN VDE 0833-3 bzw. EN 50131-1).


4. Sicherheitsaufgaben
	Aufgabe
	Fremd-personal
	Eigen-personal
	Ständig
	Zeitweise
	Keine Durch-führung

	· Zutrittskontrolle
	☐	☐	☐	☐	☐
	· Besucherempfang
	☐	☐	☐	☐	☐
	· Schlüsselausgabe
	☐	☐	☐	☐	☐
	· Bedienung Sicherheitstechnik
	☐	☐	☐	☐	☐
	· Geländebestreifung
	☐	☐	☐	☐	☐
	· Gebäudebestreifung Innenbereich
	☐	☐	☐	☐	☐
	· Schließdienst
	☐	☐	☐	☐	☐
	· Alarmverfolgung
	☐	☐	☐	☐	☐
	· Brandschutz
	☐	☐	☐	☐	☐
	· Videoüberwachung
	☐	☐	☐	☐	☐


	· Name und Anschrift der Sicherheitsfirma (falls zutreffend):

	



	☐ Es bestehen für die vereinbarten Umfänge eindeutige schriftliche Dienstanweisungen.

	☐ Es sind Wächterkontrollsysteme vorhanden (z.B. Protokollierung der Streifengänge).

	☐ Eine Auswertung erfolgt. Verantwortlicher:
	


5. Brandschutz
☐ Es existiert ein Brandschutzkonzept für den Standort.
☐ Es sind Rauch-/Brandmelder installiert. Folgende Bereiche werden überwacht:
☐ IT-Bereich / Serverraum
☐ Entwicklungsbereich /Projekträume
	☐ Weitere:
	


☐ Die Rauch-/Brandmelder sind an die Alarmanlage angeschlossen.
☐ Es ist eine feste Brandlöschanlage am Standort installiert. 
☐ Es sind mobile Feuerlöscher vorhanden.
☐ Es besteht ein Wartungsvertrag für die eingesetzte Löschtechnik.
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